
XXXXXX 有限公司信息安全管理体系审核案例

推荐机构：广州赛宝认证中心服务有限公司

认证领域：信息安全管理体系审核

审核时间：2022 年 12 月 14 日—12 月 16 日

审核人员：段沛鑫

一、 案例背景

随着金融业对信息安全监管要求的不断提升，XXXXXX 有限公司

正积极加强信息安全能力建设，以适应行业发展要求，控制潜在风险。

二、 审核过程介绍

案例主要过程：经过初步访谈审核员了解到，该公司目前信息系

统的建设主要依赖外包开发，针对外包开发的安全管理也是其面临的

痛点。

审核员首先关注近期是否发生有外包安全事件，随即了解到企业

为防止外包人员泄露公司源码，购买有 Github 等开源代码平台信息

泄露告警服务。审核员抽查报告记录时发现，该公司源码曾多次被外

包人员泄露至开源代码平台，针对多次发生泄露的情况，处理人员仅

是每次通知相关外包商进行删除处理，无后续其他措施。

审核员继续了解发现，该公司外包开发人员在开发过程大量利用

开源/第三方组件，故需要经常使用开源代码平台。审核员进一步关

注公司针对开源/第三方组件的安全控制问题，公司开发人员表述目

前暂没有控制。

综合上述情况，审核员认为公司在外包开发的管理上存在不足，

针对已知的信息泄露风险没有及时采取有效措施处理，在外包开发管

控过程上也存在缺失。故根据上述情况开具两项一般不符合，并建议



公司重视信息安全事件的复盘并举一反三建立后续防范措施，深入梳

理外包开发控制流程，切实加强外包风险控制。

三、 客户收益（增值效果）

企业管代和信息安全负责人均表达了对案例中不符合项的认同，

认为将企业在外包开发安全管理过程中存在的漏洞展现了出来，并提

出了合理化建议。企业后续发布了开源代码管理规范，并建立了相关

安全检测机制；加强了互联网信息泄露检测力度，建立了针对事件的

通报跟踪机制。

图 1.安全开发体系建设计划

图 2.完善开源及第三方组件管理



图 3.软件供应链全生命周期控制


