
某银行信息科技部 ISMS审核案例
推荐机构：广州赛宝认证中心服务有限公司

认证领域：信息安全管理体系审核

审核时间：2023年 9 月 18 日—9 月 21 日

审核人员：段沛鑫（组长/组员）

一、背景简介

随着数字经济的快速发展，我国银行业务服务模式与技术架构发生了深刻变

革。尤其在数字化转型背景下，信息安全作为保障银行业务稳定连续运行的基础，

正面临更大的挑战。为适应行业发展要求，控制潜在风险，构建良好的安全运营

体系已经成为了银行企业信息安全建设工作的重点。

二、过程介绍

经过初步访谈审核员了解到，该公司虽然成立时间较短，但在信息安全领域

已建立起了相对完善的技术防护体系，并开展有安全运营工作，安排专职人员跟

踪处理安全事件。

由于良好的安全运营工作是信息安全保障的基础，审核员将审核关注点聚焦

于公司安全运营和事件处理环节。通过深入了解，审核员发现公司通过部署“威

胁监测与分析系统”收集和分析安全事件，系统通过规则将发现的安全事件划分

为多个等级，并通过工单的形式推送报告安全事件，公司采购有安全厂商提供的

运营服务，专人负责对事件进行处置，要求“失陷”和“高危”等级必须要上报

处理。

审核员进一步查看“威胁监测与分析系统”，发现系统连续多日报告有“失

陷”等级的安全事件，跟踪检查公司安全事件处理报告和运营日报也未见反映此

事件。审核员随后询问值守人员原因，值守人员解释称该事件之前已判断为误报

因此未处理，追踪查看提供的误报说明报告发现记录的情况与事件情况并不相符，

无法说明此事件同样为误报。审核员继续跟进，发现公司值守人员编制的《运营

日报》与系统每日报告的事件数据不一致，值守人员未能给出合理解释。

综合上述情况，审核员认为公司安全运营工作在执行过程存在纰漏，第三方



公司提供的安全运营服务存在质量问题，且公司未进行有效管理。故根据上述情

况开具一般不符合，并建议公司重视对第三方服务公司安全服务质量的跟踪控制，

改善安全运营工作效果。

三、客户收益

公司信息科技部领导表达了对案例中不符合项的认同，对此案例中反映的安

全公司服务问题、安全运营工作问题高度重视，末次会议后就安排进行了相关整

改工作。后续公司在安全运营流程改进，平台告警策略优化等方面进行了整改，

同时还针对审核组提出的安全开发、堡垒主机审计、终端防护、数据安全等领域

的建议项进行了改进。


